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複合型脅威複合型脅威複合型脅威複合型脅威にににに対処対処対処対処するためのするためのするためのするための
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Information

Security

Information

Availability

Information

Integrity

理解理解理解理解 対処対処対処対処 統制統制統制統制

情報セキュリティ　＋　情報可用性　＝　情報の完全性
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（１）　メールの脅威
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メールメールメールメール環境環境環境環境におけるにおけるにおけるにおけるキーワードキーワードキーワードキーワード

ボットネットボットネットボットネットボットネットによるによるによるによるスパムメールスパムメールスパムメールスパムメールのののの被害被害被害被害

• 短時間短時間短時間短時間にににに大量大量大量大量ののののスパムメールスパムメールスパムメールスパムメールをををを送信送信送信送信

• フィッシングサイトフィッシングサイトフィッシングサイトフィッシングサイトのののの開設開設開設開設

• DHA（（（（ディレクトリハーベストアタックディレクトリハーベストアタックディレクトリハーベストアタックディレクトリハーベストアタック））））攻撃攻撃攻撃攻撃
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スパムメールスパムメールスパムメールスパムメールのののの進化進化進化進化

スパムメールスパムメールスパムメールスパムメールのののの現状現状現状現状

�米国米国米国米国ではではではではスパムメールスパムメールスパムメールスパムメールがががが全体全体全体全体のののの80％～％～％～％～85％％％％をををを占占占占めるめるめるめる。。。。

� ヨーロッパヨーロッパヨーロッパヨーロッパではではではでは、　、　、　、　50％～％～％～％～60％％％％

� アジアアジアアジアアジア太平洋地域太平洋地域太平洋地域太平洋地域　　　　40％～％～％～％～50% 急速急速急速急速にににに増増増増えているえているえているえている。。。。

�国内国内国内国内のののの大手大手大手大手ISPではではではでは、、、、50%をををを超超超超えているえているえているえている状況状況状況状況。。。。

スパムメールスパムメールスパムメールスパムメールによるによるによるによる被害被害被害被害のののの現状現状現状現状

� 500億億億億ドルドルドルドル：：：：年間年間年間年間にににに要要要要したしたしたしたスパムメールスパムメールスパムメールスパムメール対策費用対策費用対策費用対策費用

� メールボックスメールボックスメールボックスメールボックスあたりあたりあたりあたり170ドルドルドルドル：：：：

米国企業の年間のスパムメール対策コスト

� ユーザユーザユーザユーザ一人一人一人一人あたりあたりあたりあたり年間年間年間年間718ドルドルドルドル：：：：

手動でスパムメールを振り分けるコスト
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一般的な品物の販売もしくは品物の広告する品物

およびサービスに関するスパム。

例: プリンタ消耗品、宝石・貴金属、

　　 コンシューマ製品等

投資、株式市場あるいは他の金融不動産の

勧誘・機会に関するスパム。

例: 投資、信用調査報告書、不動産、ローン

健康食品や健康グッズ販売、サービスに関するスパム。

例:健康食品、調合薬、医療(薬草療法)サービス

Symantec Security Update 2005 : Japan Spam by type, December 2005

日本国内日本国内日本国内日本国内におけるにおけるにおけるにおけるスパムスパムスパムスパムのののの種類種類種類種類 （（（（2005年年年年12月月月月））））
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新新新新たなたなたなたなメールメールメールメールのののの脅威脅威脅威脅威 –ボットネットボットネットボットネットボットネット

攻撃者攻撃者攻撃者攻撃者ははははゾンビゾンビゾンビゾンビ
ＰＣＰＣＰＣＰＣへへへへ指令指令指令指令ボットネットボットネットボットネットボットネット

大量大量大量大量スパムメールスパムメールスパムメールスパムメール
のののの送信送信送信送信

•権限権限権限権限のないのないのないのないユーザユーザユーザユーザによるによるによるによるコンピュータコンピュータコンピュータコンピュータのののの

リモートリモートリモートリモート制御制御制御制御をををを可能可能可能可能にするためににするためににするためににするために、、、、

ひそかにひそかにひそかにひそかにユーザユーザユーザユーザののののコンピュータコンピュータコンピュータコンピュータにににに

インストールインストールインストールインストールされるされるされるされる

• ボットボットボットボットにににに感染感染感染感染したしたしたしたパソコンパソコンパソコンパソコン（（（（ゾンビゾンビゾンビゾンビＰＣ）ＰＣ）ＰＣ）ＰＣ）

はははは１１１１台台台台ののののパソコンパソコンパソコンパソコンからからからから数百数百数百数百からからからから数千台数千台数千台数千台

ののののゾンビゾンビゾンビゾンビＰＣＰＣＰＣＰＣをををを制御制御制御制御することがすることがすることがすることが可能可能可能可能

ボットネットボットネットボットネットボットネットによるによるによるによるスパムスパムスパムスパムのののの被害被害被害被害

• 短時間短時間短時間短時間にににに大量大量大量大量ののののスパムメールスパムメールスパムメールスパムメールをををを送信送信送信送信

• フィッシングサイトフィッシングサイトフィッシングサイトフィッシングサイトのののの開設開設開設開設

• DHA攻撃攻撃攻撃攻撃
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DHA攻撃攻撃攻撃攻撃（（（（Directory Harvest Attack））））

� DHA攻撃攻撃攻撃攻撃（（（（Directory Harvest Attack））））
– 短期間に企業内で使用されている大量のメールアドレスを収集

– 収集した結果を元に、スパムやウイルス添付メール、詐欺メールを
大量に送信

アタックリストアタックリストアタックリストアタックリストアタックリストアタックリストアタックリストアタックリスト

aaa@domain.com

aab@domain.com

aac@domain.com

aad@domain.com
・・・・
・・・・
・・・・

有効有効有効有効ななななアドレスアドレスアドレスアドレス有効有効有効有効ななななアドレスアドレスアドレスアドレス

aaa@domain.com

aab@domain.com

aac@domain.com

aad@domain.com
・・・・
・・・・
・・・・

【【【【影響影響影響影響】】】】
�リソースの浪費
（メールサーバです
べての接続要求を処
理する必要がある）

�企業データの流出

【【【【課題課題課題課題】】】】

�コンテンツベースの
スキャニングでは対
処できない

�MTAがメッセージを
受け入れる前に攻撃
に対処する必要があ
る

【【【【影響影響影響影響】】】】
�リソースの浪費
（メールサーバです
べての接続要求を処
理する必要がある）

�企業データの流出

【【【【課題課題課題課題】】】】

�コンテンツベースの
スキャニングでは対
処できない

�MTAがメッセージを
受け入れる前に攻撃
に対処する必要があ
る

企業企業企業企業のののの企業企業企業企業のののの
メールサーバメールサーバメールサーバメールサーバメールサーバメールサーバメールサーバメールサーバ

悪意悪意悪意悪意あるあるあるある悪意悪意悪意悪意あるあるあるある
メールサーバメールサーバメールサーバメールサーバメールサーバメールサーバメールサーバメールサーバ
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ボットボットボットボットにににに感染感染感染感染したしたしたしたコンピュータコンピュータコンピュータコンピュータのののの割合上位割合上位割合上位割合上位10カカカカ国国国国

� 半年間で日本でのボット感染率が増加

3%2%台湾810

25%32%イギリス11

8%7%中国33

4%4%フランス65

4%3%スペイン59

3%3%日本日本日本日本108

4%4%ドイツ77

5%5%カナダ44

25%19%アメリカ22

3%4%韓国96

2004年年年年7月月月月～～～～12月月月月

ボットボットボットボットにににに感染感染感染感染したしたしたしたココココ
ンピュータンピュータンピュータンピュータのののの割合割合割合割合

2005年年年年1月月月月～～～～6月月月月

ボットボットボットボットにににに感染感染感染感染したしたしたしたココココ
ンピュータンピュータンピュータンピュータのののの割合割合割合割合

国別国別国別国別
2004年年年年7月月月月～～～～12月月月月

前回前回前回前回ののののランクランクランクランク

2005年年年年1月月月月～～～～6月月月月

最新最新最新最新ののののランクランクランクランク

出典：シマンテックコーポレーション
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国内国内国内国内フィッシングフィッシングフィッシングフィッシングのののの実例実例実例実例
““““Yahoo!かんたんかんたんかんたんかんたん決済決済決済決済““““をかたるをかたるをかたるをかたるフィッシングサイトフィッシングサイトフィッシングサイトフィッシングサイト – 2006年年年年1月月月月20日日日日

Yahoo!が提供する、オークション落札代金の支払い・受け
取りが簡単に行えるサービス「かんたん決済」をかたった
フィッシングメールとフィッシングサイトです。偽装サイトに
誘導されると、「パスワードの再確認」という画面上にIDが
表示され、「パスワードの再入力」を要求されます。

フィッシングフィッシングフィッシングフィッシングメメメメ

ールールールール

ANTIPHISHINGJAPAN （フィッシング対策協議会 ）：フィッシング事例より
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特定の人物や組織を狙い、偽のメールを送ったり

ウイルス（トロイの木馬）を仕込んだりしてパスワード

や個人情報などを搾取する詐欺。

不特定多数のユーザを狙う通常のフィッシングとは

異なり、対象の素性を調査した上で、その個人に

合わせた手法が個別に考案されるのが特徴。

また、対象があらかじめ定められているために、

スピアフィッシングによって盗まれる情報も通常

より重大なものである場合が多い。

新新新新たなたなたなたなフィッシングフィッシングフィッシングフィッシングのののの脅威脅威脅威脅威 ：：：： スピアフィッシングスピアフィッシングスピアフィッシングスピアフィッシング （（（（SpearPhishing ））））
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SMS8160ととととSMS8200シリーズシリーズシリーズシリーズのののの特長特長特長特長

SMS8160 SMS8200シリーズシリーズシリーズシリーズ

スパムメールスパムメールスパムメールスパムメールをををを独自独自独自独自ののののトラフィックシェーピングトラフィックシェーピングトラフィックシェーピングトラフィックシェーピング
機能機能機能機能をををを使用使用使用使用しししし大幅大幅大幅大幅ににににスパムスパムスパムスパムをををを削減削減削減削減しますしますしますします。。。。
（（（（2000名以上名以上名以上名以上のののの組織組織組織組織・・・・大規模大規模大規模大規模ネットワークネットワークネットワークネットワークにににに有効有効有効有効））））

アンチスパムアンチスパムアンチスパムアンチスパムだけでなくだけでなくだけでなくだけでなく、、、、アンチウアンチウアンチウアンチウイイイイルスルスルスルス、、、、
メールメールメールメールファイアウォールファイアウォールファイアウォールファイアウォール、、、、コンテンツコンプライコンテンツコンプライコンテンツコンプライコンテンツコンプライ
アンスフィルタアンスフィルタアンスフィルタアンスフィルタ等等等等をををを使用使用使用使用しししし、、、、Emailにににに関連関連関連関連するするするする

あらゆるあらゆるあらゆるあらゆる脅威脅威脅威脅威からからからから守守守守りますりますりますります。。。。

スパムスパムスパムスパム

スパムスパムスパムスパム スパムスパムスパムスパム ウィルスウィルスウィルスウィルス フィッシングフィッシングフィッシングフィッシング
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San Francisco

Redwood City

Santa Monica

Calgary

Dublin

Tokyo

Taiwan

Hong Kong

Sydney

ウイルスウイルスウイルスウイルス解析機関解析機関解析機関解析機関

6つのつのつのつのセキュリティレスポンスセンターセキュリティレスポンスセンターセキュリティレスポンスセンターセキュリティレスポンスセンター
デジタルデジタルデジタルデジタル免疫免疫免疫免疫システムインフラシステムインフラシステムインフラシステムインフラ
世界中世界中世界中世界中にににに120万以上万以上万以上万以上ののののシステムシステムシステムシステム
45ヶヶヶヶ国以上国以上国以上国以上
24時間時間時間時間 x 365日日日日でのでのでのでの有人対応有人対応有人対応有人対応

スパムスパムスパムスパム解析機関解析機関解析機関解析機関

4つのつのつのつのアンチスパムアンチスパムアンチスパムアンチスパムにににに特化特化特化特化したしたしたしたレスポンスレスポンスレスポンスレスポンス
センターセンターセンターセンター
300万以上万以上万以上万以上ののののデコイアカウントデコイアカウントデコイアカウントデコイアカウントをををを保有保有保有保有
1日日日日につきにつきにつきにつき、、、、数千万通数千万通数千万通数千万通ののののメールメールメールメールをををを収集収集収集収集
1時間時間時間時間おきにおきにおきにおきにレピュテーションフィルタレピュテーションフィルタレピュテーションフィルタレピュテーションフィルタ
　　　　ををををアップデートアップデートアップデートアップデート

Symantec Security Response

Symantec Security Response (AntiSpam Operation)

ウイルスウイルスウイルスウイルス / スパムスパムスパムスパム解析機関解析機関解析機関解析機関 - シマンテックシマンテックシマンテックシマンテック・・・・セキュリティレスポンスセキュリティレスポンスセキュリティレスポンスセキュリティレスポンス

解析能力解析能力解析能力解析能力

デコイアカウントデコイアカウントデコイアカウントデコイアカウントからのからのからのからのSpamSpamSpamSpamメッセージメッセージメッセージメッセージ：：：：2,0002,0002,0002,000万通万通万通万通////日日日日

一日一日一日一日にににに作成作成作成作成するするするするフィルタフィルタフィルタフィルタのののの量量量量：：：：約約約約15,000/15,000/15,000/15,000/日日日日
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（２）　統合バックアップ
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情報情報情報情報のののの可用性可用性可用性可用性

� 定義
– 運用に関して

� プラットフォーム毎に運用ポリシーの構築をする必要がある
� 運用が煩雑となる
� オペレーションの共通化ができない

– 無駄となるコスト
� バックアップデバイス、ソフトウェアの保守費用
� バックアップメディアの費用
� 運用コスト

混在環境混在環境混在環境混在環境のおけるのおけるのおけるのおける問題点問題点問題点問題点
OS毎毎毎毎ににににバックアップソフトバックアップソフトバックアップソフトバックアップソフトがががが違違違違うううう場合場合場合場合問題点問題点問題点問題点
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情報情報情報情報のののの可用性可用性可用性可用性

� VERITAS NetBackupの導入によるバックアップジョブの一元管理
– 運用に関して

� 運用ポリシーの一元管理が実施できる
� 運用作業が簡易かされる
� オペレーションの共通化が実施できる

– 無駄となるコスト
� バックアップデバイスの保守費用が安価となる
� バックアップメディアの費用が安価となる
� 運用コストが軽減される

混在環境混在環境混在環境混在環境のおけるのおけるのおけるのおける問題点問題点問題点問題点
OS毎毎毎毎ににににバックアップソフトバックアップソフトバックアップソフトバックアップソフトがががが違違違違うううう場合場合場合場合解決策解決策解決策解決策
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コストコストコストコストをををを大幅大幅大幅大幅にににに削減削減削減削減！！！！某某某某サービスサービスサービスサービス業業業業S社社社社のののの導入実績導入実績導入実績導入実績からからからから

データ容量：800GB
RDBMS：ORACLE

MS SQL

Mail：Exchange

バックアップポリシー
月～土：差分
日：フル

データ容量：400GB
RDBMS：ORACLE

バックアップポリシー
月～土：差分
日：フル

データ容量：1T
RDBMS：ORACLE

バックアップポリシー
月～土：増分差分混在
日：フル

ライブラリー
LTO Juke BOX × 2（ドライブ × 4）
S-DLT Juke BOX × 1

テープ使用量：80本（各2世代管理）
運用管理者：3人（各プラットフォーム毎）
年間ハードウェア保守費用：約400万円
年間ソフトウェア保守費用：約180万円

ライブラリー
LTO Juke BOX × 1

テープ使用量：40本（各2世代管理）
運用管理者：1人
年間ハードウェア保守費用：約100万円
年間ソフトウェア保守費用：約100万円ライブラリーはLTOを流用しドライブは他のライブラリーからを追加

バックアップポリシーは一元管理

ハードウェアハードウェアハードウェアハードウェア保守費用保守費用保守費用保守費用：：：：年間約年間約年間約年間約380万円万円万円万円コストセーブコストセーブコストセーブコストセーブ
人件費人件費人件費人件費：：：：1/3（（（（運用運用運用運用にかかるにかかるにかかるにかかる時間時間時間時間からからからから概算概算概算概算でででで約約約約1,300万円万円万円万円ののののコストセーブコストセーブコストセーブコストセーブ））））
テープテープテープテープ費用費用費用費用：：：：約約約約80万円万円万円万円ののののコストセーブコストセーブコストセーブコストセーブ

シマンテックシマンテックシマンテックシマンテック製品導入後製品導入後製品導入後製品導入後
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